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Siglas e abreviaturas

* CISO - Responsdvel de Ciberseguranca

¢ CNCS - Centro Nacional de Ciberseguranga

* DPIA - Avaliacdo de Impacto sobre a Protegao de Dados

=  MENAC - Mecanismo Nacional Anticorrup¢ao

¢  QNRCS - Quadro Nacional de Referéncia para a Ciberseguranca
* RGPD - Regulamento Geral de Prote¢ao de Dados

e SGSI - Sistema de Gestdo de Segurancga da Informacédo

* S| - Sistema de Informagao
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1. INTRODUCAO

1.1. OBJETIVO DO DOCUMENTO

O objetivo deste documento é estabelecer a politica de seguranca da
informacao, para assegurar que os requisitos de disponibilidade, integridade e
confidencialidade da informagdo gerida pelo Mecanismo Nacional
Anticorrupcao (MENAC) no dmbito do seu Sistema de Gestdo de Seguranga da
Informacao (SGSI), sdo respondidos adequadamente e alvo de melhoria

guando necessario.
1.2. AMBITO DE APLICAGAO

Esta politica é de aplicac&o obrigatdria a todo o &mbito do sistema de gestao

de seguranca da Informac&o do MENAC.
1.3. VIGENCIA

Qualquer revisdo executada sobre este documento, que seja posterior & data
da dltima versdo publicada, entrard em vigor imediatamente apds a sua

publicacdo, anulando todo e qualquer efeito de versdes anteriores.

Se, por motivos técnicos ou funcionais, ndo for possivel aplicar as
especificactes descritas neste documento, tal facto devera ser reportado ao
Departamento de Servicos e Suporte Tecnoldgico as alteragdes necessarias

que devem ser realizadas.
1.4.REVISAO E AVALIA(;AO

Este documento sera avaliado e revisto com uma periodicidade anual ou sempre

gue necessario.

« Responsabilidade da revisdo cabe 3 UTS| sob supervisdo do Secretario-Geral
do MENAC;

e Aprovac¢do do documento cabe ao Presidente do MENAC
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1.5. DOCUMENTOS DE REFERENCIA

Para a realizacdo deste documento, sdo tidas como referéncias as seguintes

fontes:

e [SO/IEC 27001:2022 - Sistema de Gestdo da Seguranga da Informacgao:
52,

e ISO/IEC 27002:2022 - Cédigo de Boas Praticas para a Gestdo da
Seguranca da Informacéo;

e Politica e Normas de Seguranca do MENAC;

o Decretos de Lei e outras legisla¢gdes aplicaveis.
2. POLITICA DE SEGURANGA DA INFORMACAO

A protec¢do no acesso, tratamento, salvaguarda e transmissao de informacao,
em consonancia com os requisitos profissionais, éticos, legais, regulamentares
e contratuais, constitui uma das mais altas prioridades do MENAC e é

considerada fundamental para o seu sucesso.

A perda ou o roubo de informagao pode resultar em consequéncias severas a
nivel legal, financeiro e reputacional, pelo que o MENAC se compromete a
salvaguardar a confidencialidade, integridade e disponibilidade de toda a

informacao sob a sua custddia, seja ela em suporte fisico, digital ou intelectual.

O MENAC implementou e mantém um Sistema de Gestdo de Seguranca da
Informacgdo (SGSI), composto por politicas, processos e procedimentos
concebidos para preservar, monitorizar e aperfeicoar a seguranca da

informagao, com base numa rigorosa avaliagdo dos riscos existentes.

A Politica de Seguranga da Informagdo do MENAC fundamenta-se na
adaptacdo de normas internacionais recomendadas, como a ISO 27001:2022,
que estabelece principios gerais aplicaveis & seguranca da informac¢do e aos
ativos de suporte (servidores, sistemas de informacéo, redes, infraestruturas,
entre outros), no ambito do SGSI, respeitando a legislagcdo e regulamentagdo

aplicaveis.

O incumprimento das politicas, processos e procedimentos do SGSI, que
resulte em interrupgcdes de servico, fuga ou roubo de informacdo para

entidades ndo autorizadas, ou modificagdo indevida da informacao, pode ter
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consequéncias significativas a nivel financeiro, juridico e reputacional, além de

afetar a confianga das partes interessadas.

E da responsabilidade de todas as partes envolvidas contribuir ativamente

para a protegio e seguranga da informagao.
2.1. PRINCIPIOS

A politica de seguranga da informacdo do MENAC, visa garantir os seguintes

principios:

)

A informacéo esta protegida contra acessos ndo autorizados;
A confidencialidade da informacao estd garantida;
A integridade da informagado é mantida;

Todas as leis e regulamentos aplicaveis sdo respeitados;

SEENTIN

Os planos de continuidade de negécio apropriados s&o mantidos e
testados regularmente;
6. Todas as quebras de seguranca da informacdo detetadas ou sob suspeita,

sdo investigadas pelas dreas com competéncia para o efeito.
2.2.0BJETIVOS

Constituem-se como principais objetivos do SGSI:

e Garantir que todos os colaboradores tém conhecimento e cumprem as
politicas e

e procedimentos de seguranga existentes;

e Definir e comunicar responsabilidades ao nivel da Seguranga de Informacgéo
no ambito do SGSI;

= Promover a consciencializagdo continua sobre a seguranga de informacgédo e
realizar programas de formacdo para garantir que todos os colaboradores
compreendem a forma como a seguranc¢a de informacao faz parte das suas
fungbes e as responsabilidades que tém na protecdo da confidencialidade,
integridade e disponibilidade da informacao;

e Incluir a seguranga de informagdo como componente essencial de todos os
aspetos de planeamento e operagdes do MENAC;

e |dentificar as principais dreas de risco inerentes a atividade da seguranca da

informacgdo, avaliando continuamente as ameacas de seguranga de
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informacao, garantindo que estas sac identificadas e geridas tendo por base a
avaliagdo de risco e a aplicagdo de medidas adequadas;

e Promover a protecdo adequada da infraestrutura de sistemas de informagéo
e comunicagdes contra perda, ma utilizagdo ou acessos indevidos;

e Estabelecer o acesso a informacdo somente a pessoas a autorizadas para o
exercicio das suas funcdes;

e Estabelecer os principios e regras de seguranca inerentes aos recursos de
informatica;

o Promover a detecdo, registo, reporte e investigacdo de incidentes de
seguranga de forma eficaz e eficiente para garantir a minimiza¢do dos
impactos deste tipo de incidentes;

e« Promover requisitos de seguranca da informacéo a considerar na gestdo da
continuidade das operacdes de negdcio.

s« Garantir a disponibilizagdo dos recursos necessarios para a efetiva
manutenc¢do e melhoria continua do SGSJ;

e Promover a revisdo continua dos mecanismos e processos de seguranga para

assegurar que sdo efetivos, relevantes e adequados as necessidades.
2.3.RESPONSABILIDADES

O Presidente do MENAC & responsavel por manter a presente Politica de
Ciberseguranca atualizada e assegurar a sua execuc¢do, garantindo os meios
técnicos e financeiros necessdrios para o cumprimento dos objetivos

estabelecidos.

No dmbito das atribuicdes conferidas, a Unidade de Tecnologias e Sistemas de
informacgdo (UTSI) poderd propor ao Secretario-Geral, para aprovagao,
alteracdes a presente politica e aos documentos e estratégias implementados

no dominio da Ciberseguranca.

Ap6s a aprovacdo do Secretario-Geral, as propostas podem ser submetidas ao

Presidente do MENAC para deliberagdo final.
Compete ao Presidente do MENAC:

» Nomear um ponto de contacto permanente com o Centro Nacional de
Ciberseguranca (CNCS});

e Designar um responsavel pela (Ciber)seguranga (CISO).

10
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O MENAC deve comunicar ac CNCS, no prazo de 20 dias Uteis, a identidade do

ponto de contacto permanente e do responsavel pela (Ciber)seguranga (CISO).

No exercicio das suas fung¢des, o CISO devera:

1.

W

N oo oo

Garantir aimplementacao de boas praticas de seguranga gue preservem a
integridade, confidencialidade e disponibilidade das informagdes e dos
sistemas do MENAC;

Promover ag¢des de formagéo e sensibilizagdo em ciberseguranca;
Desenvolver politicas e procedimentos de seguranga da informacao e
ciberseguranga;

Elaborar um Plano de Segurangs;

Participar ativamente na gestao de incidentes;

Assegurar a gestdo de riscos de cibersegurancga;

Avaliar o desempenho de todos os procedimentos de seguranga da
informacdo e de ciberseguranga implementados, propondo medidas de
melhoria;

Redigir um relatério anual, em conformidade com o disposto no artigo 8.°
do Decreto-Lei n.° 65/2021, de 30 de julho.

O ponto de contacto permanente deverd assegurar, a nivel operacional e técnico,

os fluxos de informac&o previstos no artigo 4.° do Decreto-Lei n.° 65/2021, de 30 de
julho, com o CNCS.

3. RECOMENDAGOES DE SEGURANGA

Todos os colaboradores do MENAC s3o responsaveis pela protegao dos ativos

da organizacdo, devendo, no ambito das suas fung¢des, conhecer as suas

responsabilidades na mitigacdo de riscos de segurancga, zelando pela

integridade, confidencialidade e disponibilidade da informagéo e sistemas do
MENAC.

3.1. Responsabilidades de Ciberseguranca

it

Os colaboradores sdo responsdveis pela protecdo e uso adequado dos

equipamentos informaticos que |lhe sdo atribuidos pelo MENAC, devendo

estes ser utilizados exclusivamente para fins profissionais;

Todas as senhas utilizadas devem ter um minimo de 12 caracteres, incluindo

uma combinacio de letras mailsculas, minUsculas, nimeros e simbolos. E

T
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imperativo que cada senha seja Unica e ndo reutilizada em diversas contas ou
servicos. A politica exige a alteracdo das senhas a cada 90 dias, sem repetir as
ultimas cinco utilizadas. A partilha de senhas é proibida, assim como a sua
anotagdo em locais inseguros. Recomenda-se vivamente a utilizagdo da
autenticagdo varios fatores (no minimo dois), sempre que disponivel, para
reforcar a seguranga. Em caso de suspeita de comprometimento de uma
senha, o utilizador deve proceder a sua imediata alteragdo e reportar o
incidente a equipa de seguranga da informacéo.

3. E obrigatério o uso de VPN no acesso aos Sl fora das instalacdes do MENAC;

4. Aquando do exercicio das suas fungdes em teletrabalho, € expressamente
proibido aos trabalhadores do MENAC o uso de redes WI-FI| publicas (redes WI-
F1 de cafés, centros comerciais e outros lugares que representem um elevado
risco de Ciberseguranca);

5. Em caso de rececdo de e-mail fraudulento o colaborador ndo deve abrir
qualguer ficheiro anexo ao mesmo, deverd, no entanto, enviar o e-mail
fraudulento como anexo para o endereco de correio eletrénico
informatica@mec-anticorrupcao.pt;

6. As falhas no funcionamento dos S| ou suspeita de virus/malware devem ser
comunicadas a UTS|, através do email informatica@mec-anticorrupcao.pt;

7. E expressamente proibido o acesso a sites da Internet ou o download de
ficheiros que possam colocar em causa a integridade da infraestrutura
tecnoldgica, devendo, em caso de dlvida, contactar-se a equipa de suporte da

UTSI para aferir a existéncia de risco de seguranca.

3.2.PROTEGAO DE DADOS PESSOAIS

3.2.1. Objetivo

O MENAC, enquanto responsavel pelo tratamento de dados pessoais,
estabelece nesta secgdo as praticas e medidas de protecdo de dados pessoais,
com o objetivo de garantir conformidade com o Regulamento Ceral de

Protecdo de Dados (RGPD) e demais legislagdes aplicaveis.

Esta politica visa proteger os dados pessoais tratados pelo MENAC,

promovendo a privacidade e a confianga dos titulares de dados.

12
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3.2.2. Principios de Protecado de Dados

Para assegurar uma gestao responsavel dos dados pessoais, 0 MENAC adota

0s seguintes principios:

Vi.

Licitude, Lealdade e Transparéncia: O tratamento de dados pessoais
pelo MENAC é realizado de forma licita, justa e transparente. Os
titulares sdo informados da finalidade do tratamento e das suas opgdes

de consentimento.

Limitacdo das Finalidades: Os dados pessoais sdo tratados
exclusivamente para fins especificos, explicitos e legitimos, alinhados
com as atribuigdes do MENAC, e ndo serdo usados para outros fins sem

0 consentimento explicito dos titulares.

Minimizacdo dos Dados: O MENAC compromete-se a recolher e tratar
apenas os dados pessoais estritamente necessarios para a realizagao

dos seus objetivos institucionais.

Exatiddo e Atualizagdo: O MENAC toma medidas para garantir a
exatiddo dos dados pessoais, corrigindo e atualizando-os sempre que

necessario.

Limitacdo da Conservacdo: Os dados pessoais sdo mantidos apenas
pelo tempo necessdrio para o cumprimento da finalidade do

tratamento, conforme as politicas de retencédo de dados do MENAC.

Integridade e Confidencialidade: O MENAC implementa medidas
técnicas e organizativas apropriadas para proteger os dados pessoais

contra acessos nao autorizados, perda ou destrui¢ao.

3.2.3. Direitos dos Titulares dos Dados

O MENAC assegura que todos os titulares de dados pessoais possam exercer

0s seus direitos, conforme previsto no RGPD:

Direito de Acesso: Os titulares tém o direito de solicitar informacdes sobre

0s dados pessoais tratados pelo MENAC e obter uma cépia dos mesmos.

13
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» Direito a Retificacdo e a Eliminagdo: Os titulares podem solicitar a
correcao de dados incorretos ou a eliminacao dos dados pessoais, salvo em

situagdes onde exista uma exigéncia legal de retengao.

N

e Direito a Limitagdo e a Oposigdo: E garantido o direito de solicitar a
limitacdo ou se opor ao tratamento dos seus dados pessoais em

determinadas situagdes.

o« Direito a Portabilidade: Quando aplicavel, o MENAC assegura a
portabilidade dos dados, permitindo aos titulares transferirem os seus

dados para outra entidade.

o Direito de Retirar o Consentimento: Quando o tratamento se baseia no
consentimento, os titulares podem retird-lo a qualguer momento, sem

comprometer a legalidade do tratamento previamente realizado.
3.2.4. Medidas Técnicas e Organizativas de Seguranc¢a

O MENAC adota as seguintes medidas de seguranca para proteger os dados

pessoais:

o Controlo de Acessos: O acesso aos dados pessoais é restrito aos
colaboradores cujas fungdes exigem o manuseio dessas informacgoes,

conforme o principio do menor privilégio.

e Pseudonimizagdo e Encriptagdo: Sempre que possivel, o MENAC aplica
pseudonimizacdo e encriptagdo aos dados pessoais para mitigar os riscos

em caso de acessos Ndo autorizados.

¢ Registo de Atividades de Tratamento. O MENAC mantém um registo
atualizado das atividades de tratamento de dados pessoais, em

conformidade com o RGPD.

s« Avaliacdo de Impacto sobre a Protecdo de Dados (DPIA): Antes de iniciar
Novos processos de tratamento que possam representar alto risco aos
direitos dos titulares, o MENAC realiza uma DPIA para identificar e mitigar

riscos.

14
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4. Impressoras e documentos fisicos:

o As impressoras devem ser configuradas com controlo de acesso
légico. Na auséncia deste, devem estar em locais reservados e

seguros.

o Os documentos impressos devem ser recolhidos imediatamente
apés a impressdo, evitando que sejam deixados em impressoras,

mesas, faxes ou fotocopiadoras.

o Sempre que documentos fisicos nao estiverem em uso, devem ser
armazenados de forma segura, protegendo-os contra acessos Nao

autorizados.
5. Destruigcio de documentos e informacéo sensivel:

o Todos os documentos classificados como sensiveis devem ser
destruidos de acordo com os procedimentos internos e as normas

aplicaveis, garantindo a eliminagdo segura.
6. Gestdo de palavras-passe:

o As palavras-passe devem cumprir 0s requisitos definidos na politica
de seguranca do MENAC. E proibido anota-las em suportes fisicos

ou partilha-las com terceiros.
7. Seguranca de objetos de acesso:

o Chaves e cartdes de acesso ndo devem ser deixados sem supervisao

e devem ser mantidos em local seguro.
8. Limpeza de superficies de trabalho e ferramentas colaborativas:

o Quadros de reunides e flip charts devem ser apagados apds a
utilizagdo, garantindo que ndo contenham informacdes sensiveis

acessiveis a terceiros.
9. Conferéncias e comunica¢des confidenciais:

o Informacdes confidenciais ndo devem ser discutidas em “open

spaces” ou areas publicas. Sempre que necessario, devem ser

20






